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Al servicio
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y las naciones

Informe de Asesoria Técnica Especializada para el fortalecimiento de
capacidades tecnolégicas de Fundamusical. Solucién Integral IT

FERNANDO VILLALOBOS

ICT SPECIALIST/ICT REGIONAL COORDINATOR PNUD RBLAC
Date: Del 18 al 22 de junio de 2018

Objelives:  |Evaluacién de las capacidades bc:sc:dos en !os requerlm!emos de! Proyec?o

'Desarrollo de un documento de caso de negocms con recomendaciones de
TI costos -beneficios y plan de adquisiciones.

[Recomendaciones para el desarrolio del Data Center y mejores précticas pcra
|hardware, software y redisefio de redes

|Asesorar ala Direccién del Proyecto sobre potenciales ICT UNDP-LTA,

|nformn c:! Equo de Gesﬂcn del Proyec!o sobre los resultados de la mision.

# InnovamosJuntos por la musica: PNUD Venezuela promueve el fortalecimiento tecnoldgico de FundaMusical
Bolivar, casa de El Sistema

https://storiespnudvenezuela.exposure.co/innovamosjuntos-por-la-musica

La Fundacién Musical Simén Bolivar (FundaMusical), casa del Sistema Nacional
de Orquestas y Coros Juveniles e Infantiles de Venezuela, mejor conocido
como El Sistema, ha crecido exponencialmente durante los ltimos 15 afios. A la
fecha mas de 1 millon de nifias, nifios, adolescentes y jovenes venezolanos, han
sido beneficiados, y gracias a la formacion en valores humanos y la educaciéon
musical, han roto la brecha de la pobreza para alcanzar una inclusién social
sostenible.

Este crecimiento ha generado nuevas demandas a lo interno de FundaMusical
Bolivar, tanto en el ambito académico, administrativo y en el incremento
progresivo del inventario de instrumentos musicales, asi como en el uso de
tecnologias de nueva generacién que permitan cubrir la demanda de data que se
procesa como parte de su gestidon administrativa y académica (manejo de némina,
registro de estudiantes y profesores, nimero de nucleos, contratacién de
servicios, control de salas, soporte audiovisual, clases virtuales gestién
comunicacional, entre otros).

En respuesta a esta necesidad, el PNUD en Venezuela bajo la cooperacién
establecida con FundaMusical Bolivar desde hace mas de 15 afios
ininterrumpidos, ha procurado la visita Fernando Villalobos, ICT Specialist del
Centro Regional del PNUD para América Latina y el Caribe. Nuestro experto
regional en el area de tecnologia e innovacién, brindé asesoria técnica



especializada a la Gerencia de Tecnologia de la Fundacion para el fortalecimiento de
capacidades en cuanto a una solucién integral que adecte las plataformas tecnoldgicas
del Centro Nacional de Accién Social por la Musica y la sede administrativa de la
Fundacién (Parque Central), a las demandas actuales de servicio.

El objetivo de la visita fue la estimacién de la capacidad instalada y los requerimientos
técnicos de la Fundacion; el desarrollo de documentos de casos de negocios adaptados
a los requerimientos tecnolégicos de la Fundacion, incluyendo analisis de costo-
beneficios; y ofrecer recomendaciones para el desarrollo e implementacion, bajo
criterios de sostenibilidad y escalabilidad en el tiempo, de los proyectos data center
(hardware: telefonia, WI-FI y equipos de red y software: sistemas-almacenamiento),
proyecto Aula Virtual, sistema de inventario y sistema de tickera que requiere la
institucion.

Esta iniciativa se corresponde con el objetivo del PNUD de contribuir al proceso
de consolidacion estratégica de la Fundacion a través de la profesionalizacién y
dotaciones de equipos para el mejoramiento de las condiciones de vida de nifios,
nifias y adolescentes en condicién de pobreza.

De esta manera, PNUD busca dar continuidad al proceso de fortalecimiento de El
Sistema, y contribuye con el desarrollo de las bases tecnolégicas requeridas para cubrir
los servicios de informacion y telecomunicaciones que garanticen la meta prevista de
incorporacion anual de 100.000 nifias, nifios y adolescentes a El Sistema de Orquestas
Juveniles e Infantiles de Venezuela. Asi, el PNUD apoya de forma transversal e integral
la estructura y modelo pedagdgico de FundaMusical Bolivar.

El mandato del PNUD de estar “Al servicio de las personas y las naciones” se proyecta
en toda su expresién a través de la cooperacién establecida con FundaMusical Bolivar-
El Sistema, pues a través de la Adquisicion de insumos (equipos administrativos y
tecnologicos) e instrumentos musicales, asi como de la Procura de personal
especializado (docentes de renombre mundial y expertos en diversas disciplinas
técnicas) y de herramientas de caracter formativo (bibliografia y plataformas digitales),
se logra que cada uno de sus integrantes: miles de nifias, nifios, adolescentes y jovenes
puedan desarrollarse en el modelo pedagégico basado en valores humanos creado por
el Maestro José Antonio Abreu. Se trata del rostro humano de la gestion administrativa
a favor de la causa de El Sistema.

b 44

Esta experiencia venezolana ha causado un gran impacto cultural y social, apoyando a
disminuir los niveles de pobreza, analfabetismo, marginalidad y exclusién en la
poblacién infantil y juvenil.

Este modelo pedagdégico ha contribuido a la implementacién de politicas puablicas
tendientes a la reduccion de la pobreza, promocioén de la igualdad, inclusién social y
desarrollo sostenible.

©
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Aleiandra Cruz

From: Alejandra Cruz

Sent: Wednesday, July 11, 2018 12:05 PM

To: Rosicler Gomez; Moraima Ruiz; Gustavo Perdomo; Dimas Rivas

Subject: BTOR F. Villalobos Misién Tecnologia

Attachments: 106656_BusnessCase.docx; 106656_Evaluacion y Recomendaciones.docx;

BTOR_MisionVenJun2018.docx

Buenos Dias,

Reciban mis saludos. En el marco de la Misién de Fernando Villalobos por concepto de Asesoria Técnica especializada
para el fortalecimiento de la plataforma tecnolégica de Fundamusical, encuentren adjunto los BTORs y anexos
recibidos.

Agradezco sus comentarios previos a compartirlos con la contraparte,
Muy Atentamente,

Maria Alejandra Cruz

Oficial de Programa

PNUD Venezuela

Av. Fco. De Miranda, Torre Hp, piso 6, oficina é-A
Los Palos Grandes, Caracas, Venezuela
Teléfono: (58) 212 208 4444/ 208 4313

Fax: (58) 212 263 8179

Twitter: @PNUD_Venezuela
Facebook: PNUD Venezuela
de las personas Flikr: PNUD Venezuela
y las naciones Web: www.ve undp.org

Al servicio



] Back to Office Report
} Submitted by Fernando Villalobos

Title: RBLAC Coordinador Regional ICT - ICT
Specialist
D|P| Date submitted 29-Jun-2018
Empowered lives.

Resilient nations,

1. Practice area: PROYECTO 106656~ Apoyo a la Incluisén Social y Cultura de Paz y Resiliencia de Nifios, Nifias
Adoslescentes y Jovenes a través de la Educacion Musical, Fase 1lI

2. Mission period (incl. of travel days) 17-Jun-2018 to 22-Jun-2018

3. Type of mission : Asesoria tecnica y soporte | 4. Clients
FUNDAMUSICAL

5. Purpose of mission 6. Documents, materials, resources
Asistencia Técnica Especializada para el
Fortalecimiento de Capacidades para la Adecuacién
de la Plataforma Tecnoldgica de Fundamusical
(Torre Administrativa Parque Central y Centro de
Accidn Social por la Musical)

7. Mission members 8. Costs
Fernando Villalobos

9.a. Brief summary of the mission

El dia lunes nos reunimos con el equipo de trabajo del programa en PNUD para coordinar los temas de la
reunion con FUNDAMUSICAL para el martes. La situacion general es que hay una seria de
requerimientos de diferentes areas operativas relacionados con tecnologia. Tambien coordinamos la
agenda de la semana.

El dia martes nos reunimos durante la mafnana con el equipo operativo de FUNDAMUSICAL y en
especifico con los encargados de cada una de las areas, Direccion de Bienes, Direccion de tecnologia,
Aula Virtual y Direccion Ejecutiva, que estan solicitando adquisicion de equipos o aplicaciones de
informatica. La Direccion de Bienes sustento su requerimiento de desarrollo de una aplicacion para
manejo de inventario de bienes, la Direccon de tecnologia presento su caso de requerimientos de
actualizar la infraestructura en el edificio del CNAPM y de interconexion con las oficinas operativas en la
Torre de Parque Central, el programa de Aula Virtual presento su requerimiento de crear un ambiente
virtual en linea para que los estudiantes tengan acceso al contenido multimedia, y la Direccion Ejecutiva
presento el requerimiento de reemplazar el actual sistema de emision de entradas para eventos por uno
que permita la automatizacion del proceso, acceso a adquirir las entradas a traves de Internet y capturar
informacion estadistica que permita medir la asistencia a los eventos.

El dia miercoles se hizo una visita a todo el edificio del CNAPM donde pudimos reunirnos con las areas de
Comunicaciones Corporativas y Audiovisuales, quienes tambien presentaron sus requerimientos de
tecnologia. Por la tarde nos reunimos con el area de adquisiciones de PNUD para establecer el plan de
adquisiciones coordinado para todas estas solicitudes separadas. Se hizo las recomendaciones sobre
que procesos de adquisiciones avanzar y cuales debian de ser re planteados con la nueva informacion
obtenida durante las visitas.

El dia viernes tuvimos una reunion con el equipo de FUNDAMUSICAL donde se presentaron los
resultados de la mision, las situaciones identificadas como criticas a resolver, las recomendaciones
generales para el area de tecnologia y las recomendaciones especificas para los proyectos de cada una
de las direcciones. Se determino dos proyectos prioritarios : el sistema de manejo de bienes que debe ser
implementado en el menor tiempo posible para reducir los casos de siniestros y la interconexion entre las
oficinas principales para eliminar los problemas de acceso a los sistemas administrativos que tiene el
personal y que dificulta su trabajo eficiente.




9.b Results achieved (key outputs)
Evaluacion de las capacidades de tecnologia de FUNDAMUSICAL completo con un reporte de

recomendaciones escrito. Anexo 1

Documento de caso de negocios para las mejoras tecnoldgicas redactado. Anexo 2

Reunion con adquisiciones de PNUD y oficial de proyecto resulto en plan de adquisiciones finalizado para

todas las compras de tecnologias requeridas por FUNDAMUSICAL.
Acciones a seguir, ordenadas por prioridad y calendarizadas, para completar las implementacion de los
sistemas de tecnologia en FUNDAMUSICAL.

10. Key counterparts

Alejandra Cruz — Oficial de proyectos PNUD Venezuela
Lorena Lugo — Direccion de proyecto FUNDAMUSICAL
Rene - Director Ejecutivo FUNDAMUSICAL

Jose Omar - Direccion de tecnologia FUNDAMUSICAL

11. Follow up action matrix

Action to be taken

By whom

Expected completion date

Proceso de contratacion de
desarrolladores de aplicacion de
control de bienes

Tecnologia, Direccion de Bienes y
adquisiciones PNUD

Agosto 2018

Interconexion de oficinas Tecnologia, adquisiciones PNUD Agosto 2018
operativas con el CNAPM

Implementacion de centro de Tecnologia, adquisiciones PNUD Septiembre 2018
datos en edificio

FUNDAMUSICAL

Contratacion de servicios de Tecnologia, adquisiciones PNUD Septiembre 2018

Internet con nuevos proveedores
para el CNAPM

12. Distribution list




Caso de estudio para el proyecto de modernizacion tecnoldgica de
FUNDAMUSICAL

Situacion actual

FUNDAMUSICAL tiene la necesidad de contar con una infraestructura tecnoldgica que apoye el desarrollo
de aplicaciones que automaticen los procesos administrativos, de comunicaciéon y promocion, y de
produccién de contenidos para acceso interno y externo.

Las oficinas de FUNDAMUSICAL estdn separadas geograficamente en dos sitios: el edificio del Centro
Nacional de Accién Social para la Mdsica (CNASPM) y las oficinas operativas en cuatro pisos de las Torres
del Centro Simoén Bolivar. Ambos espacios de oficina cuentan con una infraestructura de red
independiente y se conectan entre si a través de la red publica de Internet. Los equipos de red y servidores
estan localizados en cuartos dedicados en cada una de las oficinas, es decir que cada edificio cuenta con
un espacio de data center.

En el CNASPM hay en el centro de datos, servidores para los sistemas locales de reserva de salas, boleteria
y un servidor de dominio, todos fisicos. Los equipos de red para todo el edificio estan distribuidos en tres
cuartos de comunicaciones. Los equipos son marca CISCO pero ya fuera de vida Gtil y con velocidades de
hasta 100Mbps con una red en el nicleo de 1Gbps mediante fibra ptica. La seguridad es a través de un
firewall en modo de préstamo ya que el propio se dafié hace tiempo. El cableado es todo categoria 6 y
en buenas condiciones. La telefonia esta basada en una central telefénica Siemens de vieja data, fuera
de vida Gtil y sin soporte. La marca, inclusive, no existe ya en el mercado. La central es de tipo hibrido, lo
que permite que utilice teléfonos VolP, digitales y andlogos a la vez. La instalacion existente de la
telefonia, que es la original, separa los servicios de los de la red de datos, requiriendo sus propios switches
para los teléfonos VolIP. Se reciben servicios telefénicos con un circuito digital E1 de 30 canales y algunas
lineas andlogas adicionales. El CNASPM cuenta con tres conexiones a Internet, la principal de 20M bps a
través de fibra optica, que no es de buena calidad ya que fluctta la velocidad, el secundario de 6Mbps
mediante cobre y un tercer servicio de tipo casa en ADSL de 4Mbps/512kbps. Ademas de utilizar el
Internet para navegacion en la web, se requiere acceder a los servicios operativos localizados en el centro
de datos de las Torres Simén Bolivar, lo que se hace a través de la internet publica.

En las oficinas operativas en la Simén Bolivar hay un centro de datos con servidores para el sistema de
gestion administrativa actual, SIGA, y anterior, ACUTEM, carpetas compartidas, controlador de dominio,
con un total de 14 servidores entre virtualizados y fisicos. Estas aplicaciones administrativas son todas
basadas en Web y son accesibles desde la Internet publica. La infraestructura de red y equipos tiene 3
afios, de cuando se establecieron estas oficinas, todos CISCO con un firewall y un enrutador. El cableado
Cat6 esta en buenas condiciones. La planta telefénica es Asterisk y todas las extensiones VolP. Se
manejan dos servicios de telefonia digitales E1 para 60 canalesy unas lineas andlogas. Las oficinas cuentan
con Internet a través de una conexién primaria de 20Mbps por fibra dptica, con una buena calidad, una
conexién secundaria de 6Mbps y una tercera de tipo casa en ADSL de 4Mbps/512k.



Andlisis del problema

Los usuarios en el CNASPM reportan problemas con el acceso a las aplicaciones operativas localizadas en
las oficinas en la Torre Simén Bolivar y a la Internet en general. La calidad de los servicios de Internet en
el CNASPM con el proveedor actual no es buena por lo que el ancho de banda contratado no es
normalmente el recibido. Esta situacién, junto al requerimiento de las dreas de comunicaciones
organizacionales y de produccién de audiovisuales, que manejan grandes transferencias de informacién,
y de que no hay un dispositivo de gestién del uso de ancho de banda crea la dificultad en el acceso. Como
las oficinas se interconectan a través de la internet, una falta de ancho de banda resulta en la dificultad
en acceder a las aplicaciones administrativas actuales o cualquier aplicacion futura que se instale.

La fuente del problema se haya especificamente en que las oficinas utilizan la red publica de Internet para
interconectarse. Al utilizar un canal publico, las oficinas dependen de la calidad y disponibilidad de
Internet, en ambos lugares, para transmitir la informacién de sus redes internas. Es necesario
interconectar las oficinas geograficamente separadas mediante una conexién privada que se utilice
solamente para el trafico de datos interno a FUNDAMUSICAL.

Con las oficinas interconectadas con una red privada, el ancho de banda a Internet se utilizara solamente
para la navegacion a Internet y el problema de acceso se podra solucionar contratando proveedores de
servicios con una conexién mas estable y de mejor calidad.

De seguido a la interconexién de las oficinas, es recomendable actualizar los equipos en su infraestructura
de red por equipos de nueva generacién que permitan una administracion adecuada del uso de la red,
mejoren la seguridad informatica de la red local y el acceso a Internet, restablecer y aumentar los servicios
prestados, un uso eficiente de los recursos y tengan una vida util a futuro.

La divisién de los equipos de telefonia y de red de datos duplica la cantidad de equipos necesarios y debe

ser eliminada para maximizar la utilidad de los nuevos equipos. No existe una razon real para dividir estos
dos servicios en redes independientes ya que el estandar de la industria actualmente llama a tener un
equipo Unico que provea ambos servicios. Sera posible adquirir equipos adicionales de respaldo para
cuando haya fallas de los equipos operativos y evitar que partes de la red queden sin funcionamiento
mientras se espera la adquisicién o reparacion de equipos. La adquisicién de estos equipos tendrd menor
costo que comprar equipos nuevos para datos y telefonia por separado.

La existencia de centros de datos separados significa una complejidad para la gestion de estos por parte
del drea de ICT y una duplicidad de algunos servicios y de recursos como refrigeracion. Si bien la
distribucién en sitios diferentes es positiva en cuanto a la resiliencia de los servicios, en este caso los
servicios no se cubren unos a otros como sitios alternativos y la implementacién de dicha infraestructura
es poco factible con las aplicaciones existentes ya que no fueron creadas para este tipo de infraestructura.
Con la interconexion de las oficinas en una sola red LAN y la mejora en los servicios de red, la localizaciéon
del centro de datos se puede establecer en el sitio que ofrezca la mejor alternativa para ICT. Esta decision
es importante en este momento y a la luz de una posible mudanza de las oficinas administrativas en los
proximos dos afios.



Posibles soluciones

Entre las soluciones que hay para establecer una conexion entre las dos localidades, el CNASPM vy las
Torres Simén Bolivar, estan las siguientes:

1. Utilizar un enlace inaldambrico con radios en banda no licenciada. Esto es factible porque hay una
linea de vista directa y una distancia de menos de 2km entre el edificio de CNASPM vy las Torres
Simén Bolivar. La implementacion de esta solucidn tiene un alto retorno de inversion porque el
costo de los equipos es muy bajo, su adquisicidn de corto tiempo y ofrece los beneficios que es
un sistema que no depende de servicios externos y permite una mejor utilizacién y disponibilidad
de los servicios. Es necesario realizar un estudio de factibilidad para confirmar que la transmision
de microondas a través del panel de vidrio de la Torre Simén Bolivar no tiene gran atenuacion y/o
reflexion de las ondas, y que se establece un enlace firme y con la capacidad de trafico requerida.

2. Contratar un enlace privado de fibra dptica con un proveedor local. Esto dependerd de la
disponibilidad de servicio que tenga un mismo proveedor para las dos locaciones donde estan las
oficinas. Esta solucidn tiene un alto costo de implementacion y operacion, y es un gasto en un
servicio recurrente. El riesgo de depender de un proveedor externo y de fallas en sus equipos no
se ve reducido con respecto a la situacién actual.

3. Establecer una red virtual privada (VPN) con un ancho de banda dedicado, utilizando la Internet
como canal de comunicacién. Como requerimiento fundamental para esta solucién es necesario
mejorar la conectividad general a Internet, al menos en el edificio de CNASPM. Esta opcidn es la
mas rapida de implementar, pero no mitiga el riesgo de depender de un proveedor externo que
hasta el momento no ha brindado un servicio de calidad. Ademas, se utilizaria parte del ancho de
banda de Internet para la conectividad entre las redes locales, lo que reduce el ancho de banda
para acceder a la Internet, un recurso muy solicitado.

De estas tres opciones la primera es la mas recomendable por su rapidez de implementacion y alto valor
de retorno de inversidn. Para confirmar la opcidn se hace recomendable una prueba piloto mediante la
contratacién de un proveedor que instale equipos temporales para confirmar la teoria.

La renovacién de los equipos de red y telefonia, y la consolidacién de los servidores en un dnico centro de
datos es un proceso de integracion a ser contratado a través de una contratacion bajo LTA con un
proveedor internacional. Este proveedor, especialista en integrar sistemas informéticos, estard en la
capacidad de proveer una solucién que cumpla con todos los requerimientos establecidos por ICT. Esta
solucién debe incluir un componente de capacitacion y transferencia de conocimiento hacia los miembros
del equipo de tecnologia para que exista la capacidad de operar y soportar las plataformas instaladas.

Es fundamental que desde el drea de ICT se asigne a una contraparte que dé seguimiento continuo a la
implementacién de las soluciones propuestas y confirme que las mismas cumplen con los términos
definidos.

Descripcion del proyecto



El proyecto esta compuesto de dos partes individuales pero relacionadas. Es importante que el enlace en
las oficinas en una sola red LAN este activo para que los beneficios de un Unico centro de datos integrado
y renovada infraestructura de red sean visibles para toda la oficina.

Existe el riesgo que la recomendacién de un enlace de radios no sea posible. SE ha recomendado la
contratacion de un piloto para comprobar la funcionalidad de esta propuesta. De no ser factible el enlace
tendra que seleccionarse una de las otras dos opciones de solucidn al problema con la consecuente
reduccion de los beneficios y aumento en costos.

Plan de adquisiciones

Actividad: Establecimiento de un enlace privado entre ambas oficinas mediante enlace de radios.
Tiempo: 60 dias
Costo: 5,000USD

Método de adquisicién: micro compra directa a nivel local o internacional.

Actividad: Adquisicién, instalacidn y puesta en funcionamiento de equipos de red y servidores en un
centro de datos unificado.

Tiempo: 90 dias
Costo: 100,000USD

Método de adquisicion: LTA de integradores de sistemas.

Analisis costo — beneficio

La implementacién de un enlace directo privado mediante tecnologia de radio en banda no regulada tiene
un costo de menos de 5,000USD dado la distancia entre los dos sitios. Siendo una distancia corta es
posible utilizar radios de microondas de bajo poder y alta capacidad de tréfico. Los beneficios por lograrse
son los siguientes:

1. La interconexién en una sola LAN de todas las redes de las oficinas hace que el acceso a los
sistemas y servicios de tecnologia sea mediante trafico local que no depende de Internet y su
ancho de banda, lo que resulta en un acceso libre de problemas para el personal de ambas
oficinas.

2. Las conexiones a Internet en ambas oficinas se respaldan la una a la otra por la interconexién de
las oficinas. Esto permite que, si hay una falla de servicio de Internet en una de las oficinas, el
acceso continuo a través del servicio de Internet en la otra oficina.



3.

La ubicacion fisica del centro de datos Unico se hace trivial ya que donde se coloque sera accesible
por toda la red.

Las llamadas entre las oficinas son de tipo interno a la central, es decir entre extensiones, y no
llamadas externas que acarrean un costo monetario. Se ahorra la compra de una nueva central
telefénica para el edificio del CNASPM ya que se puede trasladar una de las dos centrales
existentes en la Torre Simoén Bolivar hacia el CNASPM y hacerla un respaldo en caliente a la central
operativa.

Las lineas telefénicas se hacen resilientes también ya que si hay falta de servicio en una oficina,
las llamadas pueden salir por la otra oficina que aiin mantiene servicio.

La modernizacién de la plataforma de red local y la integracion en un Unico centro de datos de los
servidores tiene un costo estimado de 100,000USD con los siguientes beneficios:

1.

Equipos de red con capacidad de administracion via web que simplifiquen el trabajo de
mantenimiento y supervision de la red.

Reducir la cantidad de equipos de red instalados al integrar los servicios de red de datos y
telefonia en equipos Unicos y no duplicados. Posibilidad de tener equipos de repuesto en
inventario para responder a fallas fortuitas y restaurar los servicios en tiempo corto.

Simplificar la infraestructura de servidores y maximizacion del uso de recursos a través de la
virtualizacion de servidores. Esto reduce el consumo de energia eléctrica y los requerimientos de
enfriamiento en el centro de datos.

Mejora de la proteccidén de red con la instalacién de mejores dispositivos de seguridad como
firewall de proxima generacién.

Aumento y restauracion de la cobertura de red inalambrica perdida.

Ahorro al no requerirse una nueva central telefonica en el edificio de CNASPM vy activar la central
telefénica de respaldo.

Todo el personal utiliza extensiones telefénicas dentro de una misma central telefénica con
tecnologia VolP, eliminando la antigua central telefénica sin costo.

Recomendaciones

Empoderar al drea de tecnologia para que tome el liderazgo en el desarrollo de los requerimientos
técnicos para la adquisicion de equipos, con la asistencia de PNUD, y que participe de forma activa en los
procesos de implementacion de las soluciones.

Que el personal de ICT realice un inventario detallado de servidores y aplicaciones existentes para poder
dimensionar adecuadamente las capacidades del centro de datos.

Analizar y crear un plan de migracién de los servidores existentes a una version virtualizada. Debe
incluirse los requerimientos y la posible asistencia de especialista en virtualizacion.

Incluir en el plan de adquisiciones la capacitacion del personal de ICT en el funcionamiento y
mantenimiento de todos los equipos instalados.



Crear una agenda de actividades para la implementacién de los diferentes sistemas y darle seguimiento
continuo.

Crear toda la documentacion de los nuevos sistemas y su configuracion.



Evaluacién de condiciones y capacidades tecnoldgicas de FUNDAMUSICAL

Se observa que la infraestructura tecnoldgica en la sede del CNASPM tiene serias deficiencias,
especialmente en la conectividad a Internet. También se observa una adecuada proteccion
eléctrica de los equipos.

La falta de una conexidn fija entre las dos oficinas y el uso de internet como medio de conexién
presenta una dificultad para que todo el personal tenga acceso a los sistemas administrativos.
Hay una oferta pobre de servicios de Internet en la sede del CNASPM que desmejora el trabajo
de las dreas operativas localizadas en este edificio. Los servicios contratados actualmente no
son lo suficiente para cubrir la necesidad de conectividad de las areas de comunicaciones
organizacionales y aula virtual.

El area de tecnologia no es vista como referente por las demds dreas. Las areas prefieren buscar
soluciones tecnoldgicas sin incluir a tecnologia. El motivo de esta situacion parece ser la falta de
recursos gue tiene tecnologia para proveer soluciones.

El personal de tecnologia cuenta con capacidad y conocimiento adecuados, pero es necesario
ordenar su estructura y retener al personal de ICT para apoyar a una némina de 600 de toda la
institucién.

El estado de los equipos de computadora demuestra una necesidad de renovar los equipos para
que el personal pueda trabajar correctamente.

La situacion de saturacién del sistema de gestion administrativa, SIGA, debe ser resuelto en el
mediano plazo ya que tiene un impacto directo en la administracion de la organizacion.

El manejo de los bienes, en especial de instrumentos musicales, no estd automatizado en la
actualidad. Las anteriores aplicaciones desarrolladas han dejado de funcionar por falta de
soporte de los desarrolladores o por antigiiedad.

Recomendaciones Generales

1:

4.

Empoderar a tecnologia y hacerle el drea de referencia. Todas las dreas operativas deben de
tramitar sus solicitudes a través de tecnologia, la cual debera analizar si puede cubrir la solicitud
con los sistemas existentes o debe de ampliar los mismos.

Desarrollar estandares operativos dentro del drea de tecnologia que permitan simplificar el
trabajo de soporte.

Desde el drea de tecnologia hacer un proyecto de evaluacidn y renovacion de los equipos de
computo del personal.

Todas las dreas deberan hacer su solicitud de equipos a través de tecnologia. Para los equipos
de uso general como computadores, aplicaciones, periféricos y accesorios, el drea de tecnologia
tendrd una lista de estandares revisados y aprobados. Para equipos especializados, el drea
debera proveer las especificaciones técnicas de manera que tecnologia pueda adquirir el equipo
especifico.



Aplicacidn para el control de bienes

El desarrollo de una aplicacion para el control de bienes tiene una alta prioridad para FUNDAMUSICAL
para tener una mejor gestion de la gran cantidad de instrumentos existentes y disminuir los siniestros.

Los términos de referencia hechos estan muy bien y se puede proceder con el proceso de adquisicion
basado en ellos con cambios menores. Es recomendable:

1. Ampliar los términos de referencia para incluir el desarrollo de aplicaciones para teléfonos
inteligentes.

2. Asignar un administrador de proyecto de dentro de FUNDAMUSICAL que mantenga un
seguimiento al desarrollo de la aplicacién.

Aplicacion para boleteria

El desarrollo de una aplicacién para ordenar y gestionar la asistencia a los eventos de FUNDAMUSICAL es
un requerimiento que permitira tener mejor informacion sobre el impacto que se tiene a nivel de la
poblacién.

La idea original es hacer un desarrollo desde cero, pero esto requiere de mayor cantidad de tiempo y
habiendo ya productos de cédigo abierto disponible es una opcién menos eficiente. Se recomienda:

1. Contratar una empresa que asista a FUNDAMUSICAL con el andlisis de factibilidad de
implementar el sistema utilizando alguno de los productos en cédigo abierto existentes en
el mercado. Para esta tarea asignar un tiempo méaximo de 30 dias para tener un producto
seleccionado.

2. Hacer un proceso de contratacién directo con los desarrolladores de la solucion
seleccionada para adecuar e implementar la solucion de boleteria en el centro de datos de
FUNDAMUSICAL.

3. Designar un administrador de proyecto local que lleve el proceso de andlisis, selecciony
desarrollo de la aplicacion.

Aplicacion para Aula Virtual

Esta aplicacion es muy especifica al drea de audiovisual por lo que requiere un tratamiento especial. Las
herramientas identificadas por el area de audiovisual deben ser integradas en una sola solucion. El area
identificé una empresa local que ya ha desarrollado un sistema integrado con las herramientas
necesarias. La empresa ofrece esta herramienta como un servicio, pero la decision de FUNDAMUSICAL
es no contratar servicios con costo recurrente sino productos con licencia perpetua que requieran un
solo pago o preferentemente con licencia de Las recomendaciones para este desarrollo son:



Establecer una negociacion con la empresa local para que hagan un desarrollo basado en su
producto, pero como un producto independiente que pueda ser instalado en un centro de
datos contratado por FUNDAMUSICAL. Esto requerira del establecimiento de un acuerdo de
confidencialidad que proteja la propiedad intelectual de la empresa porque a pesar de
haber integrado herramientas de c6digo abierto, han invertido recursos en el desarrollo de
nuevo arte.

Si la negociacidn no obtiene el resultado esperado se deberd hacer un desarrollo de
integracion desde cero mediante la contratacién de una empresa que asista al area de
audiovisual en la integracién del producto.

Los requerimientos de esta aplicacion en cuanto a ancho de banda y almacenamiento no
pueden ser satisfechos por el centro de datos de FUNDAMUSICAL, sobre todo en cuanto al
ancho de banda requerido. Es necesario que esta aplicacién, para su correcto
funcionamiento, se aloje en un servicio contratado a nivel internacional preferentemente.

Soporte de tecnologia al area Audiovisuales

El area de Audiovisuales es un drea con una plataforma tecnoldgica muy especifica y que requiere de
conocimientos especializados en su infraestructura y funcionamiento. Hasta este momento el drea se
ha apoyado con un personal del mismo grupo de trabajo, el sr. Adridn, para proveer el soporte técnico a
los equipos y aplicaciones. Esta situacion representa un riesgo para el funcionamiento del drea debido
que, de faltar el sr. René, el soporte técnico se vera impactado de manera significativa y la perdida de
conocimiento institucional importante.

Para reducir el riesgo y mejorar el soporte tecnolégico se recomienda lo siguiente:

1.

Incluir al sr. René como miembro de la direccién de tecnologia y asignado directamente al area
de Audiovisuales. Con esto se concretiza que es la Direccion de Tecnologia la encargada de todo
lo relacionado con equipos tecnolégicos de FUNDAMUSICAL.

Iniciar un proceso de transferencia de conocimiento hacia el grupo de tecnologia para crear toda
la documentacion necesaria de toda la infraestructura y aplicaciones del drea de Audiovisual.
Asignar un técnico que trabaje con el sr. Adrian y adquiera los conocimientos y los documente
en una referencia. Asi se reduce el riesgo de pérdida de conocimiento institucional y el drea
podra contar con un soporte tecnolégico en todo momento.
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